Ingenico

PCI - P2PE

Point-To-Point-Encryption - Zertifizierte Ingenico
Komponenten fur eine Komplettiosung

o Zertifizierte Komponenten nach
PCI P2PE 2.0
Die gelisteten Ingenico Komponen-
ten sind nach den letzten Standards
von PCI zertifiziert und finden somit
weltweit Akzeptanz.

oPCI P2PE zertifizierte Hardware
iPP480/Telium Tetra
Der Betrieb der Komponenten erfolgt
im deutschen Zahlungsumfeld durch
die Verwendung des ATOS-E2EE-
Moduls.

PCIl P2PE

oPCI P2PE zertifizierte Zahlungs-
verkehrsapplikation IngeProtect
Die Zahlungsverkehrsapplikation ist

gemal der Domain 2 des PCI P2PE- 2 m x

Standards 2.0 zertifiziert.

oPCIl P2PE zertifiziertes Schliissel-
management
Die Schlusselgenerierung, Schliisse-
leinbringung und —vernichtung, so-
wie ein entsprechendes Life Cycle
Management minimieren das An-
griffsrisiko.



I Point-To-Point-Encryption - Zertifizierte Ingenico Komponenten fir eine Komplettlésung

PCI DSS Konformitétspflicht fiir den Handel:

Die Konformitat mit dem PCI DSS Programm ist fiir alle Unternehmen
erforderlich, die Karteninhaberdaten verarbeiten, transferieren oder spei-
chern. Die Konformitatsprufung gilt fir alle Zahlungskanéle.

Die Sicherheitsprogramme der Kartenorganisationen sind so ausgelegt,
dass die Einhaltung des PCI DSS Programms vorausgesetzt wird. Die
Nachweispflicht (Validation of Compliance) ist unabhangig und separat
zur Konformitatspflicht. Die Validierung ist ein Prozess, bei dem Unter-
nehmen ihren Compliance-Status Uberprifen und nachweisen missen

PCI - P2PE Standard

Der P2PE-Standard ist eine umfassende Spezifikation die eine Mdglich-
keit zum Schutz der Karteninhaberdaten beschreibt und damit die Erlan-
gung der PCI DSS Konformitat erleichtert. Er definiert sowohl geeignete
Verschllsselungsalgorithmen als auch Prozesse die eine geschlossene
Sicherheitskette ermdglichen. PCI-P2PE stellt sicher, das Karteninforma-
tionen im Sicherheitsmodule des Terminals am Point-of-Sale (POS) ver-
schllisselt werden. Die Karteninformationen sind dann nicht mehr im
Klartext verfligbar und somit fur potentielle Angreifer unbrauchbar.

Handlerumfeld
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PCI-P2PE-Komponenten

Der PCI-P2PE-Standard ist in einzelne Komponenten (sog. Domains)
strukturiert und aufgeteilt. Jede Komponente befasst sich mit einer dedi-
zierten Aufgabe um die gesamte Sicherheitskette abdecken zu kénnen.
Die Ingenico GmbH bietet folgende zertifizierte Komponenten der PCI-
P2PE-Gesamtlésung an:

PCI_PTS_SRED fir iPP480 / Telium Tetra*
Domain 2 Zertifizierte Zahlungsverkehrsapplikation IngeProtect 1.x
Domain 1 und 6: Encryption- und Applikationsmanagement

Domain 6 Annex b: Zertifizierte Schllisseleinbringung wéahrend der
Produktion und Gber Fernwartung fiir im Feld befindli
che Terminals.

Vorteile fiir den Netzbetrieb

Die Komponentenzertifizierung erleichtert die Lésungsanbieterzertifizie-
rung des Service-Anbieters welche all Komponenten des PCI-P2PE-
Standards umfasst, als auch die jahrlich verpflichtende Maintenance zur
Einhaltung der relevanten Domains.
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Schlusselladen

Ingenico GmbH Produktions Key Injection
Facility fur das individuelle Einbringen von
Schlisseln bei der Auslieferung**

F

Ingenico GmbH Master-Key-Injection-

Schliissel-
generierung

S 6 Annex B

acility fir Key Management und
Remote Key Download

* Verfligbarkeit Ende Q2/2016
** Optional

Ingenico GmbH
Daniel-Goldbach-Str. 17-19
40880 Ratingen

Germany

Copyright © 2020 by Ingenico GmbH

Alle Rechte sowie Anderungen vorbehalten.Genannte
Merkmale sind je nach Zulassung und Freischaltung
der jeweiligen Netzbetreiber / Acquirer verfligbar.

Ingenico

PCI P2PE Domain 1,6 und



