Solucoes de Injecao
de chaves

Esqueca a complexidade,
aumente a seguranca diaria do seu negocio
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Maximizar a seguranca
de sistemas de
pagamento e dados de
titulares de cartdo em
um ambiente
regulatério cada vez
mais complexo é um
desafio critico para os
compradores hoje

e As transagoes fraudulentas
representam 1,80% da
receita

e 38% das pessoas em uma
pesquisa responderam que
as chaves relacionadas ao
pagamento sdo as mais
dificeis de gerenciar @

e O uso geral de HSM cresceu
41% nos Ultimos 6 anos @

™ exisNexis® Risk Solutions 2018
O custo real da fraudeSM Study

@ pesquisa do Instituto Ponemom

Ingenico: seu parceiro de

confianga para sua seguranga

Mais de 1 milhdo de injegdes
de chaves por ano

Estd em conformidade com os
padrbes de seguranga, como
PCl ou NIST

Usa o mais alto nivel de chaves

de seguranga (AES)

Integra a arquitetura HSM
Security World

Cobertura mundial com
equipes dedicadas de
especialistas em seguranca
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Foco na solugao de Injecao de Chaves Remotas

Uma maneira facil de realizar as injecdes de chaves de forma
rapida e segura diretamente e desde qualquer terminal Ingenico.
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Ingenico Carregue e armazene Defina o Defina : .
ou Proprietario chaves em um ambiente provisionamento das a campanha de . Varejo
de datacenter HSM chaves em uma inje¢cdes chaves no .
seguro e dedicado interface web portal de gestéo ‘ °e
dedicada de bens

Principais beneficios

e Elimina e Alcancga * Melhora em * Reduz os custos e e Simplifica
interrupgdes nos um nivel mais alto minutos, a eficiéncia o tempo associados a gestdo de
negocios e evita de seguranga com operacional de ao processo de dispositivos
problemas Chaves AES e o milhares de gerenciamento de heterogéneos
tradicionais de novo Thales Pay terminais injetados chaves. gragas a
logistica gragas a Shield 10K HSM. simultaneamente, agnosticidade
uma solugéo em qualquer lugar. da solugéo

répida e remota.
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Um servico de inje¢cdes de chaves confiavel e econbmico

Os servigos de inje¢des de chaves da Ingenico agilizam tarefas muito sensiveis e fornecem
solugcdes que se adaptam as suas necessidades e orgamento, independentemente do
tamanho do seu negdcio.

Injecdes de Chaves Locais Injecdes de Chaves Remotas

Entregar a Entregar o Oferecer um servigo completo: | Oferecer um servigo completo:
A Ingenico é responsével por ferramenta servigo de The Estate Manager The Estate Manager

Chave/injegdo | chave/injegdo |+ Chave/injecdo + Chave/massa

Sob Totalmente Totalmente Servigos Totalmente
Método de operagao responsabilidade | gerenciado compartilhados | gerenciado compartilhados | gerenciado
do cliente pela Ingenico pela Ingenico pela Ingenico

Gerenciamento de hardware

) = v v v v v v

(compra, configuragao)
. Manutengao de hardware

GESTAO DA (atualizagbes de firmware e — v — v v v

PLATAFORMA hardware)
Quarto seguro y » y >
& custo de comunicagéo o o
Gerenciamento de habilidades » > >
do usuario o o o

GESTAO DO - y y y

CENARIO DE Provisionamento de chave — — —

INJEGAO
Provisionamento de terminais — v — v . v
Provisionamento de terminais — v v v v v

OPERAGOES

DO DIA?A—DIA Gestao dos terminais — — — v — v
v Incluso — Néo incluso
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